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Educazione Civica
Inquinamento informatico verso una sostenibilita digitale: .o smaltimento dell’hardware

Conoscenge

Struttura generale dei livelli della Pila ISO/OSI
11 livello delle Applicazioni

Le socket

Protocollo HTTP

Protocollo SMTP

Protocollo FTP

Le VLAN

Tecniche per la cifratura di messaggi
Crittografia simmetrica

Crittografia asimmetrica
Crittografia Ibrida

Firma digitale e funzioni hash
Certificati Digitali

La sicurezza dei sistemi

Firewall

DMZ

Abzelita

Catalogare il livello di appartenenza di un protocollo alla Pila ISO/OSI
Riconoscere i principali protocolli del livello applicazione coinvolti in un sistema distribuito

Progettare una VLAN
Esaminare il flusso di cifratura/decifratura dei messaggi in rete

Riconoscere le finalita (Autenticazione o Segretezza) di un algoritmo basato su crittografia
asimmetrica



Individuare i sistemi basati su firma digitale

Individuare un certificato digitale restituito da una pagina web
Individuare la lista delle CA presenti nel proprio web browser
Progettare una rete contenente uno o piu firewall

Progettare una rete LAN con annessa zona demilitarizzata DMZ
Contenuti

I sistemi distribuiti e il livello delle applicazioni
® [ sistemi distribuiti
e (lassificazione dei sistemi distribuiti
® Benefici della distribuzione
® Svantaggi legati alla distribuzione

La sicurezza nello scambio di messaggi in rete
Crittografia simmetrica

DES, 3-DES, AES

Crittografia Asimmetrica

Autenticazione e Segretezza

RSA

Crittografia Ibrida

Firma digitale e funzioni HASH

Certificati Digitali

La sicurezza dei sistemi informatici
® Firewall
® e tipologie di firewall esistenti
® [ereti DMZ
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